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Fil rouge

B Un peu de géométrie...

B Etla cryptographie dans tout ca ?

B Est-ce bien « secure » ?
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UN PEU DE GEOMETRIE...
CONSTRUCTION D’UNE COURBE ELLIPTIQUE
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Le théoreme de Pascal

m Etant donné un hexagone inscrit dans une ellipse, les
intersections des cotés opposeés sont alignées
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Corollaire du theoreme de Pascal

B Considérons une ellipse
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Autour du théoreme de Pascal

B Soit une ellipse € et une droite A privées de leurs intersections
B Soit 0 un point de I'ellipse

AN
\m —

P+Q

1) Opérateur + : P+Q
2) Opérateur 2P : P+P
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De la géomeétrie a l’algebre

i Définition d’un groupe
== Un ensemble E
== Une opération interne * dans E qui vérifie :
= Associativité : (x X y) X z= x *(y *x z)
= Existence d’'un élément neutree:x U E ,x*xe=eX*x x=Xx

= Existence d’'uninverse : Ox O E, Ox’ telquex * X' =x"* x=e¢

® On va montrer que :
= E\ A, muni de la loi +, est un groupe commutatif
== L' élément neutre est 0
= 0+P =P
= Q+Q' =Q'+Q=0
= A+(B+C) = (A+B)+C
= Commutativité : A+B = B+A
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Element neutre & Inverse

P+0=P
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Associativite
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Mise en équation...

Théoreme : £\ A, muni de la loi +, est un groupe commutatif dont
I’ élément neutre est 0

Pour montrer ce résultat, on a utilisé la réunion £ U A de la
courbe et de la droite :

E={(x,y) € R? | P,(x, y) =0}
A={(x,y) € R* | P,(x, y) =0}

ou P. est un polyndme de degré total i .

Donc:

EVUA ={(x,y) € R* | Py(x, y)P,(x, y) = O}.
C’est une cubique !
On a aussi utilisé le point a I'infini...
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Quelques notions de géométrie

Droite:ax+by+c¢=0

Conique:a X’ +bxy+cy*+dx+ey+f=0

L’ellipse est une conique

Cubique : polyndme de degré 3
ax3+bxy+cexy?’+dy+ex?+fxy+gy?+hx+iy+;=0

Courbe elliptique : cubique irréductible sans point singulier

irréductible : polynéme non factorisable
point singulier: point ou la dérivée partielles en x et en y s"annulent simultanément

Equation de Weierstrass...
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Equation de Weierstrass

Une courbe elliptique €, définie sur un corps K, est une cubique irréductible,
non singuliere (ou lisse), définie dans le plan projectif P?(K) comme
I'ensemble des solutions (X, Y, Z) de I'équation de Weierstrass homogéene :

E:YZ+a,XYL+a,YZ?=X3+a,X*L+a,X2*+ a3

La courbe £ n"admet qu’un point de coordonnée Z=0, le point P=(0, 1, 0) qui
est appelé point a I'infini et noté @.

On utilise généralement la représentation affine de cette équation en faisant
correspondre a tout point P = (X, Y, Z) solution de I'’équation homogene, le

point p(x, y) = p( % , g ) solution de I’équation affine :

E={(xy)OK | y*+a,xy+a,y=x+a,X+a,x+a,}U{0}
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Equation d’une courbe elliptique

Par changements de variable successifs, on peut simplifier I'équation E.

On obtient I’équation de la courbe utilisée en cryptographie pour les champs
premiers (définie sur Z/pz avec p premier) :

E: V2 =x3+ax+b U O

Parce que £ est lisse et n’admet pas de racines double ni triple, a et b doivent
vérifier la relation :

Aa3+27b%2#0

On peut remarquer que la courbe est symétrique par rapport a I'axe des
abscisses...
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Graphe d’une courbe elliptique

. X 1
}’X355 y2:x3—x
a=b=0 4 a3+ 27 b?2=6,25 4a3+27b%=0 4a3+27b%=-4
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Propriétés d’une courbe elliptique

On munit € d’une structure de groupe commutatif + telle que @ soit
I'élément neutre...

0"

P+Q| -+
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Du groupe au corps...

B Définition d’un corps
== UNn ensemble E

== Une opération interne + telle que (E,+) forme un groupe commutatif
dont I’élément neutre est O

== Une opération interne x dans E'=E \{O} telle que (E, X) forme un
groupe

== La loi X est distributive sur la loi +soit : x X (y+z)= xXy+x Xz

B On va montrer que € est un corps :

== £ st un groupe commutatif pour la loi + dont I'élément neutre est O

= On munit £\ {0}, de laloi x telle que (£, X) soit un groupe
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Doublement d’un point

2P
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Formules analytiques

Calcul de 'inverse de P : { = ap

. e A2 i e
Calculde P+Q:|{ “P+@ =X —Tp— g ver \ — YQuP
yp+Q = Mxp —xpyr@) — yp zQ—zp
l‘[Q]p — /\2 = 21‘}3 32
Calcul du doublement [2]P : aver )\ = Thta
yplp = AMxp — Tpip) — Yp 2yp

On peut travailler sur n‘importe quel corps :
par exemple Q ou R ou Z/pZ avec p premier

Il suffit de prendre P et Q dans ce corps
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Multiple d’un point

Dans R : 7

y2=x3—-3x+3 [4]P(97/4 , 953/8)

A

S
R
S
=
[¢)

(1,1)

I I

[3]P( 13/9, -35/27 )
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Point de torsion

: Un point P est dit de torsion s’il existe un entier naturel non nul m
tel que [m]P =0

Dans Z/7Z (corps fini premier) : E:y?=x-3x+3
7
P=(1,1) 6l 4 !
[2]P = (-2, -1) mod 7 = (5, 6) [5]P [2]P
[31P=(3,0) >
[4]P = (5, 1) 4
[5]P = (1, 6)
V5= VP 3
[6]P = A==12e-— tend vers oo
X[5p—XP 2
[6]P =0 . | |
P 21p [4]P
P est un point de torsion d’ordre 6 0 3] ¢
(qui engendre un groupe cyclique d’ordre 6) 1 2 3 4 5 6 7
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Rang d’une courbe elliptique

: On appelle rang de £ le nombre de points d’ordre infini
indépendants.

Le rang de la courbe est nul lorsque tous les points rationnels vérifiant son équation
sont des points de torsion. Par conséquent, cet ensemble de points rationnel est fini.

Lorsque rang = 1, 'ensemble des points rationnels vérifiant I'équation de la courbe
est infini.

La détermination du rang est compliquée.

Le record est actuellement détenue par Noam Elkies, qui a trouvé en 2006
une courbe elliptique de rang 28 :

yZ+xy +y=x3-x?
- 20067762415575526585033208209338542750930230312178956502 x
+34481611795030556467032985690390720374855944359319180361266008296291939448732243429
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Solution :
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-2124150091254381073292137463, 259854492051899599030515511070780628911531]
2334509866034701756884754537, 18872004195494469180868316552803627931531]
-1671736054062369063879038663, 251709377261144287808506947241319126049131]
2139130260139156666492982137, 36639509171439729202421459692941297527531]
1534706764467120723885477337, 85429585346017694289021032862781072799531]
-2731079487875677033341575063, 262521815484332191641284072623902143387531]
2775726266844571649705458537, 12845755474014060248869487699082640369931]
1494385729327188957541833817, 88486605527733405986116494514049233411451]
1868438228620887358509065257, 59237403214437708712725140393059358589131]
[2008945108825743774866542537, 47690677880125552882151750781541424711531]
[2348360540918025169651632937, 17492930006200557857340332476448804363531]
[-1472084007090481174470008663, 246643450653503714199947441549759798469131]
[2924128607708061213363288937, 28350264431488878501488356474767375899531]
[6374993891066061893293934537, 286188908427263386451175031916479893731531]
[1709690768233354523334008557, 71898834974686089466159700529215980921631]
[2450954011353593144072595187, 4445228173532634357049262550610714736531]
[2969254709273559167464674937, 32766893075366270801333682543160469687531]
[2711914934941692601332882937, 2068436612778381698650413981506590613531]
[20078586077996854528778328937, 2779608541137806604656051725624624030091531]
[2158082450240734774317810697, 34994373401964026809969662241800901254731]
[2004645458247059022403224937, 48049329780704645522439866999888475467531]
[2975749450947996264947091337, 33398989826075322320208934410104857869131]
[-2102490467686285150147347863, 259576391459875789571677393171687203227531]
[3115683179915063034902194537, 168104385229980603540109472915660153473931]
[2773931008341865231443771817, 12632162834649921002414116273769275813451]
[2156581188143768409363461387, 35125092964022908897004150516375178087331]
[3866330499872412508815659137, 121197755655944226293036926715025847322531]
[2230868289773576023778678737, 28558760030597485663387020600768640028531]
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ET LA CRYPTOGRAPHIE DANS TOUTCA ?
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Lecture d’une norme

Standard for Efficient Cryptography
SEC 2: Recommended Elliptic Curve Domain Parameters

Certicom Research, September 2000
2.7.2 Recommended Parameters secp256r1

Th iptic curve domain parameters over@speciﬁed bythesex- ® N NOM
tup re the finite field I is defined by:
@FFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF u 6 pa ra métres .
FFFFFFFF
= 24P 1) +21242% 1 - La dimension du champ fini

The cugve E: y* = x3 + ax+ b over Fp is defined by:

- les coefficients a et » de
FFFFFFFF 00000001 00000000 00000000 00000000 FFFFFFFF FFFFFFFF

FFFFFFC I'équation y?=x3+ax+b

AC635D8 AA3A93E7 B3EBBD55 769886BC 651D06B0 CC53BOF6 3BCE3C3E

- le point générateur G(x, y)

27D2604B
E was chosen verifiably at random as specified in ANSI X9.62 [1] from the seed: q u | est un p Oi nt d e tors | on
@903608 86E70493 6A6678E1 139D26B7 819F7E9Q
The base point G in compressed form is: - I’O rd ren d e G
G = 03 6B17D1F2 E1RC4247 FBBCEGEDL 63A440F2 77037D81 2DEB33A0

., - le cofacteur 4 qui est :
and in upcompressed form is: ca rd|na||té / n SOit 1

G = 04 6B17D1F2 E12C4247 F8BCEGES 63A440F2 77037D81 2DEB3340
F4A13945 D898C296 4FE342E2 FE1ATFOB 8EETEB4A 7COF9E16 2BCE3357

6B315ECE CBB64068 37BF51F5 " Ia gralne qUI permet de
Finally the order » of G and the cofactor are: Vé r|f| er q ue Ies pa fam ét res
@FFFF‘FFF 00000000 FFFFFFFF FFFFFFFF BCEGFAAD A7179E84 F3BICAC2 d e |a cou rbe sont corrects
FC632551
(ANSI X9.62)
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Cryptosystemes recommandés

ANSI X9.62
Parameters | Section | ANSI X9.62 | ANSI X9.63 | echeck | IEEE P1363 | IPSec | NIST | WAP standard for ECDSA
secpli2rl | 2.2.1 - - - ¢ ¢ - I (signature numérique)
secpll12r2 222 - - - ¢ ¢ - c
ANSI X9.63
secpl28rl 23,1 - - - -
sl A - i i - standard for Key
. 2812 5 2 ¥ “ - - - .
secpl28i2 | 232 < < < Establishment Schemes
secpl6Okl | 2.4.1 c I c c c - c
secpl6Orl | 2.4.2 C c c c c - r echeck
secpl60r2 | 2.4.3 c r ¢ c c - c electronic paiement
secpl92kl | 2.5.1 c r c c c - c mechanism
sec 1;?:;1\ 2:5.2 r I c c c I c
= IEEE P1363
i E 3 . - e
seagedih, | Sl ¢ : ¢ ¢ ¢ ¢ Standard Specifications
secp224rl 2.6.2 C r C c c r c for Public Key
SCC&ZSle 2.7.1 C r C C € - c Cryptography
(\&ng.l? 202 r I c = £ r ¢
secp384rl 2.8.1 C r c ¢ c r c ANSI X9.62
secpS21rl 291 c r c ¢ ¢ r c Internet PrOtOCOI
Security
Table 2: Status of Recommended Elliptic Curve Domain Parameters over IF,
\ WAP
¢ parametres conformes au standard Wireless Application
r parametres recommandés par le standard Protocol
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Comparaison avec RSA

| Taille des clés RSA (bits) | Taille des clés ECC (bits) |
1024 160

1536 192
224

3072 (256 O
384

15360 521
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Génération d’un couple de clés

La génération d’un couple de clés (clé secréte/clé publique)
se déroule en 5 étapes :

1. Sélection de la courbe elliptique £ sur un champ fini E(FF )

2. Sélection d'un point de la courbe P(x, y) L E(IF p) d'ordre n
Cela signifie que [n/P=0

3. Sélection d'un nombre aléatoire d dans l'intervalle [1, n - 1]
d sera la clé secrete

4. Calculde Q= /d]P modn
5. Laclé publiqueest (&, P(x, y), O(x, y) )
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Calcul de la clé publique

O = /[d]P mod n
Souvenez-vous ...
) _\2 ] ]
Addition : PR = A" —zp — Q avec X = =%
. . x2 'y P
Doublement : = =N srvey = 22
ypip = AMxp — zp1P) — Yp vi

Ca fait beaucoup d’opérations, notamment des divisions et
des réductions modulo.
Ce n’est pas simple en embarqué |
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Inversion dans Z/pz Algorithme

d’Euclide étendu

Réduction de
Montgomeéry

Réduction modulo p Fast réduction

@ £k : entier représenté sur ¢ bits

w:le nombre de ‘1’ parmi les ¢ bits

Exemple d’optimisation

Multiplication O=/kJP @ Binary method
@ M-ary method

w additions & ¢-7 doublements

Initialisation : m-2 doublements
Puis : d additions & (d-1)r doublements

Trouver trois entiers d, u et v tels que :
pgcd(a, b) =d =a.u + b.v

Linverse de a est u dans £/,7
(théoréme de Bezout)

Parallélisation du calcul de I'inverse

Basée sur la transformation de
Montgoméry :
décomposition de p en puissance de 2

@ k: décomposé sur une base m=2"pour la binary method r=1

k : de longueur d dans la base m
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Chiffrement

ECIES : Elliptic Curve Integrated Encryption System
ANSI X9.63, 1SO 15946-3, IEEE P1363a

Soit:"&=(p,a, b, P(x,y),n,h)
= O=/d]P la clé publique (ou d est la clé secrete)

Le chiffrement comporte 5 étapes :

1. Sélection d'un nombre aléatoire kO [1, n - 1]

2. CalculdeR=/[kJP modnetdeZ=/[h/[k]O modn
Si Z =0 alors on revient a |'étape 1

3. Calcul de deux clés deérivees k, et k, telles que (k,, k,) < F,(x,, R)
avec x, abscisse du point Z

4. Calcul du chiffré C = AES, (m) et de t = MAC_,(C).
5. Llatexte chiffré est (R(x, ), C, t)
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Déchiffrement

ECIES : Elliptic Curve Integrated Encryption System
ANSI X9.63, 1SO 15946-3, IEEE P1363a

Soit:*&=(p,a, b, Plx,y),n h)
= dla clé secrete

OnarecguR(x, y), C, t
Le déchiffrement comporte 5 étapes :

1. Vérifier la validité de R (embedded public key validation)

2. Calculde Z=/h]/[d]R modn
Si Z = 0 alors retourner ("Echec").

3. Calcul des deux clés dérivées k, et k, telles que (k,, k,) + F, (x,, R)
avec x, abscisse du point Z

4. Calcul de t’=MAC,(C). Si t # t’ retourner ("Echec")

5. Calcul du texte en clair m = AES ,(C)

¢« Les courbes elliptiques en cryptographie - Juin 2014 | 31



Signhature numeérique

ECDSA : Elliptic Curve Digital Signature Algorithm

Soit :

ANSI X9.62

"EZ=({,a,b, Pk y),n,h
= dla clé secrete

Pour signer un message m, on déroule les étapes suivantes :

1.

Choix d’une fonction de hashage &ash et d’une fonction /- E(F ) = Z
telle qu’a un élément de I'image de f ne corresponde que tres peu
d’antécédents. Par exemple : f(x, y) = x

Choix d’un nombre entier aléatoire & tel que pgcd(k, n) =1
Calcul de R = [k]P = (xp, yz)

Calcul de s = k! hash(m) — d.f (R) ) mod n
Pour fix, y) = x, cette relation devient : s = k/( hash(m) — d.x, ) mod n

Le document signé est (m, R, s)
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Vérification de la signhature

ECDSA : Elliptic Curve Digital Signature Algorithm
ANSI X9.62

Pour vérifier la signature (m, R, s), les éléments suivants doivent étre rendus

publiques: = (&, P(x, y), n, O(x, y) ) la clé publique
" la fonction de hashage hash et la fonction /- E(F ) = Z

La procédure de vérification est la suivante :
1. Oncalcule u, =5 hash(m) mod n et u,=s"f(R) mod n
Pour f{x, ) =x,onau, =s".x, mod n

2. Calculde V=u,/P +u,Q

3. Si V=R, alors la signature est valide

Pour effectuer la vérification, le calcul du multiple d'un point de la courbe /a/P
est mené deux fois.
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Démonstration

Vi=[u, P+ [u,]O
= [s.hash(m)]P + [s"'.x,]O
= [s"]( [hash(m)]P + [x,][d]P )
= [s'] [hash(m) + x, d] P
= [K]P
=R
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Temps d’exécution

Processeur 32 bits ARM11 cadencé a 400MHz

S aneraton dunecié | Signature | verifcation
ECC RSA ECC RSA ECC RSA

163 bits / 1024 bits
224 bits / 2048 bits
256 bits / 3072 bits
384 bits / 7680 bits

6,4 ms

12,5 ms
12,7 ms
20,9 ms

164 ms
1,055 s
3,457 s
92,615

2,2 ms
4,4 ms
4,5 ms
7,4 ms

4,5 ms 44 ms 0,007 ms
22,2ms 5,2ms 0,02 ms

53,5 ms @ 0,3 ms

609 ms 8,8ms 1,4ms

30s sur un processeur 16 bits MSP430 cadencé a 16MHz
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Négociation d’une clé de session

Protocole d’échange de clés de Diffie-Helmann (ECDH)

1. Alice et Bob choisissent une courbe elliptique £ définie sur un corps [, tel que le probleme
du logarithme discret soit difficile a résoudre. Ils choisissent un point de la courbe P € E(F)),
tel que le sous-groupe généré par P ait un ordre de grande taille.

2. Alice choisit un nombre entier a qui restera secret. Elle calcule P, = /a/P et envoie P, a Bob.

3. Bob choisit un nombre entier b qui restera secret. Il calcule P, = /b]P et envoie P, a Alice.

4. Alaréception de P,, Alice calcule /a/P, = [a][b]P

5. Alaréception de P , Bob calcule /b/P, = [b][a]P

6. Alice et Bob partagent désormais un secret consistant en un point de la courbe. Ils se
mettent d'accord sur une fonction, par exemple une fonction de hashage, qu'ils appliquent a
une des coordonnées de [a/[b/P an d'obtenir une clé de session symétrique. lls peuvent

ensuite échanger des données en utilisant la cryptographie symétrique.

© CEA. All rights reserve s Les courbes elliptiques en cryptographie - Juin 2014 | 36



Attaque par man-in-the-middle

ECDH est vulnérable aux attaques par man-in-the-middle

Alice Bob Alice Eve Bob
[a] P 3 |a] P
a l:— [a][b] P a _l> la] P
D £ 3 J.'I)
plap £ b £V
(U] P
y — [y|P

P &2 b

Le probleme de cet algorithme vient du fait que l'authentification de |I'émetteur n'est pas
assurée. Alice ne sait pas de qui provient la clé publique éphémere /b/P. Une fagon d'assurer
I'authentification est de signer les messages. Alice enverrait alors a Bob le message (/a/P, (¥, s))

ou (r, s) est la signature numérique.
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EST-CE BIEN « SECURE » ?
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Définition du probleme

The elliptic curve discrete logarithm problem (ECDLP)

Est-ce qu’un adversaire peut réussir a calculer la clé secréete d
connaissant les parametres du domaine elliptique

(€, P(x,y), O(x,y) ) et laclé publique Q ?
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Naive Exhaustive Search

2 Polhig-Hellman Algorithm
3 Baby-Step Giant-Step

4 Pollard’s Rho Algorithm

5 Parallelized Pollard’s Rho

6 Pollard’s Lambda method
7 Multiple Logarithms

8 Supersingular Elliptic Curves

9 Prime-Field Anomalous Curves

10 Curves defined over Small Field

11  Curves defined over [F,m, m composite

12 Index-Calculus & Xedni-Calculus Attacks

13  Hyperelliptic Curves

Teste les n points de la courbe
Exploite la factorisation de n
Compromis temps-mémoire
Stockage de Vn points

Version aléatoire de Baby-Step Giant-

Step — Complexité Vvmn/2

Parallélisation de Pollard’s Rho sur r
processeurs — Complexité vin/2r

Autre méthode de parallélisation
moins efficace que Pollard’s Rho (5)

Si une solution est trouvée, la 2¢Me sera

trouvée en (V2-1)t

Courbes spéciales : |la trace ¢ de £ est
divisible par la caractéristique p de F,

Prime-Field anomalous if #E(F ) = p
L'algorithme Pollard’s Rho peut étre
accéléré de vVm pour EC sur Fym

L'algorithme Pollard’s Rho est résolu
facilement gd m est divisible par k pt

résoud DLP and pb de facto des entiers

Plus mauvais que (1)

n grand
n premier

n grand

n grand

n grand

n grand

Aucune solution ne doit étre
trouvée

Supersingular EC excluded

H#E(F,) # p

Analyse de sécurité pour EC
coef € « small subfield »

Ne pas utiliser EC sur [F,m
avec m composite

... une nouvelle menace !

Pas de menace
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ECC challenge

L'attaque la plus efficace est I'algorithme de Pollard’s Rho parallélisé

Challenge lancé par Certicom en 1997 sur trois catégories de courbes :

1. Courbes elliptiques définies sur IFp avec p premier générées a partir d’'un nombre aléatoire
2. Courbes elliptiques définies sur [F,mavec m premier générées a partir d’'un nombre aléatoire
3. Courbes elliptiques de Koblitz définies sur F,mavec m premier

Résultats :

" La plus difficile instance de ECDLP a eté reésolue pour la courbe ECC sur [F avec p = 97

= Pour cela, il a fallu utiliser 1200 machines de 16 pays différents et la réponse a été
trouvée en 53 jours.

= On estime que le challenge peut étre résolu pour ECC sur [F,avec p = 109 en 3 mois

avec 50000 pentium PRO a 200MHz
= Attague Hardware : On estime qu’une machine avec 330.000 processeurs peut
résoudre le probleme en 32 jours avec un codt de 10 millions de $

ANSI X9.63 indique que n > 2190 pour que la courbe soit « secure »
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Nouvelle attaque... en mai 2014

®  French team (INRIA)

B Méthode basée sur 'algorithme Index-Calculus publiée en mai 2014 a
Eurocrypt’2014 (Amsterdam) :

Razvan Barbulescu, Pierrick Gaudry, Antoine Joux, Emmanuel Thomé, « A quasi-polynomial
algorithm for discrete logarithm in finite fields of small characteristic », Eurocrypt’2014,
11-15 mai 2014, Amsterdam

B Décompose le probleme du log discret en un arbre hiérarchisé de polynomes
B Résout le probleme sur les « small fields » F,.
B Pas de preuve formelle pour I'instant mais fonctionne en pratique

B Les travaux se poursuivent pour appliquer la méthode

aux « large fields » IF,.et aux « prime fields » IF |
B Pas de menace a court terme pour secp256rl

B Exclue les familles de courbes utilisées en cryptographie basée sur l'identité
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Merci de votre attention
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