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"Ethereum is an open blockchain platform that lets anyone build and
use decentralized applications that run on blockchain technology".

« the world computer »

Vitalik Buterin




COMMENT FONCIONNE ETHEREUM ?

Wallet

®

hlockchain.

Alice emet une transaction vers
smart contract enregistre dans la

@

resultats

La transaction déclenche 'exgcution
d’'une methode d'un smart contract
présent dans la blockchain.

La transaction-a enregistrer est incluse
dans le bloc en.cours de formation.

Wallet .:

@\

Bob consulte les donnees

enregistrees la blockchain en
appelant une méthode du smart
contract d'enregistrement.
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Lorsguun accord (a la majorite) est
obtenu, le bloc gagnant est confirme.
| est ajoute a la blockchain, et vient
completer le ledger partage et replique
sur chaque pair du réseau.

e |

Chague « miner » peut construire un
bloc, respectant les régles
communes, et le soumettre au
consensus des ses pairs.

Le blac est verifie par les pairs
participants aU consensus, au regard
des regles communes.
Lorsqu‘un accord (a la majofte)-est
obtenu, le bloc gagnant est
confirmé



ADRESSE DE COMPTE ETHEREUM

clé publique

pub.X =
904D1127AD59B93C45F02A2F80E8BFCA122746BC77AAA1416 A6BOFEOCS5D0982FD
pub.Y =

vi keccak®B6540ADBI96COC92E59242E59EFBFDEF999FE120536C4B1F32F30BD8A1CF1ABEA

S @ calcul du haché

=2 a pd = o

o @ sSélection des 20 octets LSB
ytes 416CC7CC63FC93830750A3666A3C4BFD83B3F832

r

oper Case| ® Calcul et Application du masque (checksum)

L
— 3 F

- 080 Keccak256(account address) = mask
- e For each quartet acc[i] in account : if mask[i] >=8 and account[i] is a letter > take upper case letter

@ Upper Case Account Address

account account = 416CC7Cc63Fc93830750a3666a3C4bfD83b3F832



Transaction de compte a compte

DEUX TYPES DE TRANSACTIONS

\4

]

]

{

LD |

2 |

tx ={

'from': to_checksum_address(source),
'to": to_checksum_address(destinataire),

Ethereum account

\

change la balance de account
source et account destination

'value': value,
'‘gasPrice’: self.conn.gasPrice,

'gas';. 2 * self.conn.estimateGas(),
'nonce’; self.conn.eth_getTransactionCount(source),

‘chainid"; 1

}

tx ={
'value': 0,
'from': to_checksum_address(source),
‘chainld': 1,

Transaction de compte a smart contract

Ethereum account

déclenche I'exécution d’un code

=

'gas’: self.conn.eth_estimateGas(source),
to'": to_checksum_address(contract_address),
‘gasPrice’: self.conn.eth_gasPrice(),

'nonce": self.conn.eth_getTransactionCount(source),

'data’: method | arguments

}



EXEMPLE AVEC GANACHE

Etape OF déploiement du smart contract
Etape Q . Approvisionnement du compte utilisateur

Etape ® : Envoi d’une transaction depuis le compte utilisateur vers le smart contract

.
Ganache - + ¥

——

(&) TRaNsACTIONS

i

CURRENT BLOCK GAS C GAS LIMIT NETWORK ID RPC SERVER MINING 5T,
4 20 0 6721975 5777 HTTP://127.0.0.1:7545 AUTOMI

TX HASH

0x416311c84348e5e1¢93d7b2ad3dd819%e3aa845e23764ebdf9a4f08caa8fccbos
FROM ADDRESS TO COMTRACT ADDRESS GAS USED VALUE
Ox6f63DEe770Fc872bEb3276cf6DE7e6F507201f0a 0x081609486a38E6E22F80869e9DEDST557C621ECE?2 43786 a

TX HASH

0x24285f4cb88c5e826cfeef350b4cc5587f9b88ec04472ddcb67112c44fbf8394

FROM ADDRESS TO CONTRACT ADDRESS GAS USED YALUE
OxD57583A7695e29F0E3FTd42D9460e7d7916279FE 0x%c2193e00Aaf810206934fD4O5404E209b25B4TRBE 21668 100000000000 00000006
TX HASH

0x4183d8296c453b99e695¢c99d71f216afab478eafdd85d3b8db39f9d37a7049d8

FROM ADDRESS TO CONTRACT ADDRESS GAS USED YALUE
0x2f74ee5560f92f8a574fCacBDEd343T4Ce2519kbb @x6f63DEe770FCc872bED3276CcfEDB7e6T507201F0a 216080 10000000000000000006
TX HASH

OxaB4ea25bf8a46c529¢8846293f2c47d9e7c7bc7112ad0e2d249236453Fe397bf
FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE

Bx17f57f28566BFaf8FbF4Ff27ad9ef2091dcd46Fb Bx00109486a38E6E22F80869e9DEDST557C621ECE2 400684 2]



CURRENCY VERSUS TOKEN

Le code du smart
contract est exécuté par
chaque noeud validateur distributed application
dans une machine
virtuelle (EVM)

Token
‘ - Programmation d’un token
avec un Smart Contract

smart contracts

Le consensus porte sur

, PO Currency
la résultat de I'exécution

Creation de crypto-

monnaie grace a
consensus blockchain I"incitation

reseau P2P
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-Usages

Transfert d’argent
Réserve de valeurs
Unité de compte

... pour déployer des smart contracts
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= Utility Token
= peut représenter un droit d’acces
= permet d’accéder a un bien ou a un service fourni via une blockchain

Security Token : Standard ERC-1400

= hérite des caractéristiques des token fongible ERC-20 (ou non fongible ERC-721)
" représente la propriété d’un bien ou d’une valeur
= est régulé quant a l'identité, la juridiction ou la valeur utilisée




TOKEN ERC20

Ethereum Improvment Proposal (EIP) = Implémentation des ERC en langage Solidity

https://eips.ethereum.org/EIPS/eip-20

= fournit le prototype des fonctions standards du smart contract de token ERC20 qui
implémente un livre de compte accessible aux utilisateurs depuis leur adresse de compte

" |es implémentations de référence :
- openzeppelin : https://github.com/OpenZeppelin/openzeppelin-contracts/
- consensys : https://github.com/ConsenSys/Tokens/
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https://eips.ethereum.org/EIPS/eip-20
https://github.com/OpenZeppelin/openzeppelin-contracts/
https://github.com/ConsenSys/Tokens/

TRANSFERT DE COMPTE A COMPTE

blockchain
aoaaase096 )
o smart contract ERC-20
r - 0x37ef . .. 20b4 « our-coin »
our-coin-address
M .. oxife... 3492
- 1 holder account balance
'.' o Ox2299. .. 3ab7 Ox37ef. .. 20b4 100
n 0x1f59...3492 100
Ox4085 . . . ae22 0x2299...3ab7 100
0x4bas ae22 100
1l 0}(%9...413(1 0x4919...413d 100
| 0x93f1 .. . 1b09 0xd8f0...c028 100
, o 0xe20b...93b6l 100
Oxgpy).. . . 0028 Total supply 800

| Oxe20b . .. 93b6

1/2
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TRANSFERT DE COMPTE A COMPTE 2/2

)
__ 0x1f59...3492 — >
transfert(dst = 0x93f1...1b09, amount = 10)

@
®-—

balanceOf(account = Oxd&8f0...c028)
1100

smart contract ERC-20

« our-coin »

holder account balance
Ox37ef...20b4 100
0x1f59...3492 90
0x2299...3ab7 100
0x4ba5...ae22 100
0x4919...413d 100
0x93f1...1b09 110
Oxd8&f 2 100
Oxe20b...93b6 100
Total supply 800
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TRANSFERT DE COMPTE A CONTRACT 1/2

smart contract ERC-20
% « our-coin »

0x1f59 . . . 3490 =————————- holder account balance
approve(dst = 0x93f1...1b09, amount = 10) Ox37ef. .. 20b4 100
Ox1f59...3492 90

0x2299...3ab7 100
x4 22 100

0x4919...413d 100

/ 110
smart Oxd8f0...c028 100
contract —> (0xe20b...93b6 100

« my-app » Total supply 800

transfertFrom(src = 0x159...3492, dst = 0x93f1...1b09, amount = 10)



TRANSFERT DE COMPTE A CONTRACT 2/2
E’dil ‘ TDHEHE-:-ﬂtrE::tI ‘ SendceContract I

approvelServiceContract.priceService]

LJ

> |
: |
:
i

transferFrom{Sender,priceService)] |

I'{ __________________________________________________________

!
‘ senaer I ‘ TokenContract I senpdceContract

|
!
: storeDataldata)
:
I
i
|

L'utilisateur envoie deux transactions, ce qui implique :
= De payer deux fois du gas
= D’ouvrir une faille quant a la possibilité d’étre débiter sans que le service soit effectué, ou que le
service soit effectué sans étre débité
= D’ou l'usage de requirement dans le code du smart contract de service

function storeData( uint256 _data ) public{
require(tokenContract.transferFrom(msg.sender, receiver, 1));
dataBase[msg.sender] = _data;



ERC20 AMELIORE

Sender I Tf:-lr:-enc:c-ntractl SendceConbract I

approvesndCalliServiceContract, priceService datal :-1:

| : receiveApprovallSender priceSendce, TokenC orntract  data)

:*-E transfarFrom{Sender, priceService

. S

[

i
‘ Sender I ‘ Tmhent:c-ntractl SendceContract

Une ameélioration au smart contract standard ERC20 consiste a utiliser la fonction approveAndCall :

Cette fonction n’est pas standard

Elle est envoyée vers le smart contract de token qui appelle le service puis débite le compte
Le code de la fonction approveAndCall imbrique plusieurs fonctions, ce qui le rend moins
optimal que de faire appel aux deux transactions du cas précédent
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TOKEN ERC223

‘ Sender I ‘ TCIHEF‘ICCIF‘ItFECtI ‘ Sewicef:r:ﬂtractl

|
I . . .
transter(Service Contract, priceService, data)

¥

:  tokenFallbackiSender priceService,data)
|
|

‘ cender | TolkenContract SernviceContract

[

Avec ERC223 |'utilisateur n’envoie qu’une seule transaction avec la fonction transfer qui est modifiée
par rapport a I'implémentation de référence ERC20 :
= transfer fait appel a la fonction tokenFallBack pour lancer la transaction inter smart contract vers
le smart contract de service
" Cela permet de dépenser moins de gas que dans les deux cas précédents
= Cela ouvre potentiellement une faille selon le soin apporté au code de la nouvelle fonction
transfer : si le service échoue, le compte ne doit pas étre débite, mais le gas est perdu
16



VULNERABILITES

Smart Contract Weakness Classification and Test Cases
https://swcreqistry.io/

Exemple

mapping (address => uint256) private balances;

function _transfer(address sender, address recipient, uint256 amount) internal virtual {
require(sender != address(0), "ERC20: transfer from the zero address");
require(recipient != address(0), "ERC20: transfer to the zero address");

_beforeTokenTransfer(sender, recipient, amount);

_balances[sender] = balances|[sender] - amount;
_balances|recipient] = balances]recipient] + amount;
emit Transfer(sender, recipient, amount);

}

17


https://swcregistry.io/

service.sol

COMPILATION 1/2

smart contract

ERC20.sol

>

Store

smart contract

>

ERC20
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COMPILATION 2/2

BasicToken = pyeth.contracts.contract('BasicToken',
b'608060405234801561001057600080fd5b50610417806100206000396000f300608060405260043610610057576000357c010000000000
00000000000000000000000000000000000000000000009004 6 3fffffff16806318160ddd1461005¢57806370a0823114610087578063a9059
cbb146100de575b600080fd5bh34801561006857600080fd5b50610071610143565b6040518082815260200191505060405180910390f35b3
4801561009357600080fd5b506100c860048036038101908080357 3ffffffffffffffrttrffffffffff16906020019092919050505061014d565b604
0518082815260200191505060405180910390f350h3480156100ea57600080fd5b5061012960048036038101908080357 fffffffffriifrrrfffrrrrreeff
fffffffff16906020019092919080359060200190929190505050610195565b604051808215151515815260200191505060405180910390f35b
6000600154905090565b60008060008 37 3fffffffffffrr ittt 16 7 St L6815260200190815260200160002054905
0919050565b6000807 Jffffffrfrfrrrrt 16837 3ttt 16141515156101d257600080fd5b 6000803 37 fffffffffffffrfffftt
fHFFFFFFFFFFFFeef 16 7 S riffiff 16 815260200190815260200160002054821115151561021f57600080fd5b6102 7082600080337 3fffffff
frrrrrrrrFrrFrrFrEAAA e 1.6 7 S rrrrfif 168 1526020019081526020016000205461 03049091906 3ftffffff16565b 6000803 3 7 3fffffffffffffff
fFAFFFFFFFFFFFFFFEAeeee 1.6 7 ST 16815260200190815260200160002081905550610303826000808 67 3ttt L
6 7 3fffffrrrr e 168152602001908152602001600020546103cd9091906 3ffffffff16 56 5060008085 7 3fffffttfffff 16 7 3f
frrrrrr 16 8152602001908 1526020016000208190555082 7 3Tttt 16 3 3 7 3ttt it 167fddf2
52ad1be2c89b69c2b068fc378daa952ba7f163c4a11628f55a4df523b3ef846040518082815260200191505060405180910390a3600190509
2915050565b60008282111515156103¢257fe5b818303905092915050565b60008082840190508381101515156103e157fe5b80915050929
150505600a165627a7a72305820cff2321f765033dd90f987a9d06d2bcd0cf0f6861d5¢c440616ec7815¢c440aeb10029',
[{"constant":true,"inputs":[],"name":"totalSupply","outputs":[{"name":"","type":"uint256"}],"payable":false,"stateMutablility":"view","type":"functi
on"},{"constant":true,"inputs":[{"'name":"_owner","type":"address"}|,"name":"balanceOf","outputs":[{"'name":"balance","type":"uint256"}],"paya
ble":false,"stateMutability":"view","type":"function"},{"constant":false,"inputs":[{"name":"_to","type":"address"},{"name":" value","type":"uint25
6"}],"name":"transfer","outputs":[{"name":"","type":"bool"}],"payable" .false,"stateMutability":"nonpayable","type":"function"},{"anonymous":fals
e,"Inputs”:[{"indexed":true,"name":"from","type":"address"},{"indexed":true,"name":"to","type":"address"},{"indexed" .false,"name":"value","typ
e":"uint256"}],"name":"Transfer","type":"event"}])

19



BasicToken.sol

pragma solidity 0.4.18;

import "./ERC20Basic.sol";
import "../../math/SafeMath.sol";

contract BasicToken is ERC20Basic {
using SafeMath for uint256;

mapping(address => uint256) balances;
uint256 totalSupply_;

function totalSupply() public view returns (uint256) {
return totalSupply _;

}

function transfer(address _to, uint256 value) public returns (bool) {
require(_to != address(0)); require(_value <= balances[msg.sender]);
balances[msg.sender] = balances[msg.sender].sub(_value);
balances| to] = balances| to].add(_value);
Transfer(msg.sender, to, value);
return true;

}

function balanceOf(address owner) public view returns (uint256 balance) {
return balances[ owner];

}

20



DEPLOIEMENT 1/2

smart contract smart contract
ERC20 Store

inclu I'adresse du smart contract
ERC20 lors du déploiement

.g’ - blockchain

nom : our-coin nom : app-store
adresse : our-coin-address adresse : app-store-address
= 0x31e0...8aac = Ox6cal...4d05

21



DEPLOIEMENT 2/2

smart contract smart contract
ERC-20 Store

ABI

—3 3

Langage de programmation au choix
(Javascript, python, Java, C/C++...)

FaceBouc Store, Gogole Store, Sovereign Store...

telecharge
configure
utilise ¢

v

] u

22
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librairie openzeppelin, htt'

- -

contracts/tree/master/contr .,-é

0N U A WN

librairie consensys, https://githt :
Solidity readthedocs, https://does.s ~.\
Solidity by example, https: //do S -«
Solidity github, https://github. com e %3*- |
Vyper readthedocs, https: //vyper.read 1edo:
Vyper by example, https://vyper. feadthedo CS

Vyper github, https.//glthub.com/vvperlang/w.
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https://github.com/OpenZeppelin/openzeppelin-contracts/tree/master/contracts/token
https://github.com/ConsenSys/Tokens/
https://docs.soliditylang.org/en/latest/
https://docs.soliditylang.org/en/latest/solidity-by-example.html
https://github.com/ethereum/solidity/
https://vyper.readthedocs.io/en/stable/
https://vyper.readthedocs.io/en/latest/vyper-by-example.html
https://github.com/vyperlang/vyper

